
Nutzungsregelung für WLAN-Zugang und Internet-
Nutzung  
an der Theodor-Heuss-Schule Bielefeld  

(1) Die entsprechenden Vorgaben der zuständigen Datenschutz-Aufsichtsbehörde sind für die Schule bindend, 
 
(2) im Rahmen von Ermittlungsverfahren ist die Schule ggfs. verpflichtet, diese Daten den Ermittlungsbehörden zur      
Verfügung zu stellen. 

 

 

Die Theodor-Heuss-Schule eröffnet ihren Schülerinnen und Schülern im Bereich des  
Schulgeländes als freiwilliges Angebot auf Antrag kostenlos den Zugang zum Intranet und 
Internet über ein WLAN, wenn die folgenden Regelungen anerkannt werden. Diese sind Teil 
der Schulordnung. 

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Angebot 
der Internet-Nutzungsmöglichkeit kann individuell oder generell durch die Schule 
eingeschränkt werden.  

Mit der Beantragung eines Zugangs sind folgende Regelungen zu beachten:  

Die Regelungen gelten für private und für befristet durch die Schule zur Nutzung überlassene 
Geräte: 

1. Der Zugang zum Internet darf nur für schulische Zwecke genutzt werden. Die Nutzung 

des Zugangs ist ausschließlich auf Recherche- bzw. Darstellungszwecke für schulische 
Zwecke begrenzt. Die gesetzlichen Vorschriften zum Jugendschutzrecht, Urheberrecht 
und Strafrecht sind zu beachten. Insbesondere dürfen keine Urheberrechte an Filmen, 
Musikstücken o.Ä. verletzt werden, z.B. durch die Nutzung von Internet-Tauschbörsen. 

2. Die WLAN-Nutzung beschränkt sich auf maximal 3 technisch identifizierbare Geräte 
(MAC-Adressen) pro Schülerin oder Schüler. 

3. Der Zugang zum WLAN ist nur personenbezogen in Kombination von MAC-Adresse 
des eingesetzten Gerätes und zugehörigem Passwort bzw. mit Hilfe des IServ-
Benutzerkontos möglich. Es ist untersagt, diese Daten Dritten zugänglich zu machen; 
im Zweifelsfall haftet der registrierte Nutzer/die registrierte Nutzerin für unzulässige 
Aktivitäten Dritter bei der Nutzung seines/ihres WLAN-Zugangs.  

4. Nutzungseinschränkungen durch das Vorhandensein von Jugendschutzfiltersoftware 
der Schule sind zu akzeptieren. Der Versuch, die technischen Filtersperren zu 
umgehen, kann zum Entzug der Nutzungserlaubnis führen. 

5. Die Schule übernimmt keine Haftung für die Datensicherheit der von den 
Schülerinnen und Schülern genutzten privaten Geräte. Die Verantwortung hierfür 
liegt ausschließlich bei den Nutzerinnen und Nutzern. 

6. Manipulationsversuch an der Netzinfrastruktur können zivil- und strafrechtlich verfolgt 
werden. 

7. Die Nutzungsaktivitäten der Schülerinnen und Schüler werden personenbezogen 

protokolliert und gespeichert (1). Diese können im Fall der missbräuchlichen 
Nutzung des Zugangs (2) von der Schule oder einem von ihr beauftragten 
Dienstleister ausgewertet oder personenbezogen an Strafverfolgungsbehörden 
übermittelt werden. 

8. Wenn im Verdachtsfall die gespeicherten Protokolldaten ausgewertet werden, dann 
erfolgt die Auswertung durch die von der Schulleitung schriftlich bestimmten Personen. 
Dabei wird das Vier-Augen-Prinzip eingehalten. Die Auswertung der Protokolldaten 
wird schriftlich dokumentiert.  

Der Widerruf der Einwilligungserklärung kann ohne die Angabe von Gründen jederzeit 
erfolgen.  



Informationen zur Verarbeitung personenbezogener 
Daten gem. Art. 13 u. 14 DSGVO für WLAN 

 

 

Verantwortlich für die Verarbeitung der Daten im IServ unserer Schule ist 

Name:  Anja Bainski 

Straße:  Wintersheide 30,  

PLZ Ort:  33689 Bielefeld 

Fragen zum Datenschutz können an den schulischen Datenschutzbeauftragten gestellt werden: 

Name:  Ulrich Mößinger  

Kontaktdaten:  datenschutzbeauftragter-schulen@bielefeld.de 

Daten von Nutzerinnen/ Nutzern werden zu folgenden Zwecken verarbeitet: 

Die Verarbeitung ist erforderlich, wenn über IServ ein WLAN zur Verfügung gestellt werden soll. 

Die in der vorstehenden Anmeldung enthaltenen Daten werden auch nur für diesen Zweck verwendet. 

 

Die Verarbeitung ist zulässig, weil Sie auf der Einwilligung zur Verarbeitung der 

personenbezogenen Daten in IServ beruht.  

Zugriff auf personenbezogenen Daten von Nutzern 

Auf diese Daten haben ausschließlich Administratoren Zugriff, die diese Daten einpflegen. 

Auch die Papierdaten werden im Sinne der Risikominimierung nur den absolut notwendigen 

Personen zur Verfügung gestellt. 

 

Kategorien der Empfänger 

 Administratoren 

 Ggf. Auftragsverarbeitern auf Weisung der Schule  
 

Übermittlung an Dritte 

Übermittlung an Dritte findet nicht statt. 

Drittländer 

Die Verarbeitung der personenbezogenen Daten findet in jedem Fall gesichert innerhalb 
Deutschlands statt.  

• rein innerhalb der Schule (Server und Sicherung) 
 

Speicherdauer der personenbezogenen Daten 

Alle personenbezogenen Daten einer Nutzerin/ eines Nutzers werden höchstens so lange gespeichert, 
wie die Nutzerin/ der Nutzer die Schule besucht. Bei Widerruf einer Einwilligung wird das Nutzer:innen-
Konto und die WLAN-Daten der Anmeldung gelöscht. 

• Logs sind nicht änderbar, werden automatisch nach 6 Monaten gelöscht. 

• Gelöschte Konten und Gruppen werden sicherheitshalber noch für 90 Tage gespeichert  

und danach endgültig automatisch gelöscht.  

 

Der Betroffene hat ein Recht auf Auskunft gegenüber der Schule über die ihn betreffenden 
personenbezogenen Daten sowie auf Berichtigung oder Löschung oder auf Einschränkung der 
Verarbeitung, ebenso ein Widerspruchsrecht gegen die Verarbeitung sowie das Recht auf 
Datenübertragbarkeit. Der User kann sich jederzeit bei der Aufsichtsbehörde über die Verarbeitung 
beschweren. 
Es findet keine automatisierte Entscheidungsfindung statt.



Benutzerordnung für die Nutzung von IServ an der  

Theodor-Heuss-Schule Bielefeld 

 

 

 

Präambel 
Die Schule stellt ihren Schülerinnen, Schülern und Lehrkräften und anderen Mitarbeitern (im 
Folgenden: Nutzer:innen) als Kommunikations- und Austauschplattform IServ zur Verfügung.  

Diese Plattform kann mit einem eigenen Zugang sowohl über die PCs im lokalen 
Schulnetzwerk als auch von jedem Computer bzw. Handy mit Internetzugang außerhalb der 
Schule genutzt werden.  

Diese Benutzerordnung enthält verbindliche Regeln für die Nutzung der Plattform IServ für 
alle Nutzer:innen. 

 

IServ dient im pädagogischen Netzwerk ausschließlich der schulischen Kommunikation und 
ermöglicht allen Nutzer:innen, schulbezogene Daten zu speichern und auszutauschen. Alle 
Nutzer:innen verpflichten sich, die Rechte anderer Personen zu achten.  

Nutzungsmöglichkeiten 
Die Schule entscheidet darüber, welche IServ-Module wann für den innerschulischen 
Gebrauch freigeschaltet werden und welcher Nutzer:innenkreis diesen Zugang erhält. Um 
IServ nutzen zu können, ist eine Einwilligung der Nutzer:innen/der Erziehungsberechtigten 
notwendig. 

In der Regel dürfen besondere Arten personenbezogener Daten (sensible Daten) mit dem 
IServ Schulserver nicht verarbeitet werden, da diese einem erhöhten Schutzniveau 
unterliegen. Details regelt das Schulgesetz und die für die Schule gültigen Verordnungen. 

Netiquette  
Für die auf der IServ-Plattform zur Verfügung gestellten Messenger-Rooms und Foren gelten 
folgende Regeln:  

 Alle Benutzer:innen verpflichten sich zu einer respektvollen Kommunikation 

miteinander. 

 Verboten sind rassistische, pornographische oder Gewalt verherrlichende Äußerungen 

oder Bilder/Videos.  

 Meinungsverschiedenheiten sind wie üblich sachlich auszutragen.  

 Persönliche Beleidigungen sind nicht zulässig.  

 Ganze Wörter oder Sätze in Großbuchstaben stehen im Messenger/Chat für lautes 

Schreien.  

Das ist unhöflich und in den Chats und Foren unserer Schule nicht erwünscht.  

 Das Gleiche gilt für das endlose Wiederholen von Sätzen, URLs oder sinnloser 

Zeichenfolgen.  

 Racheaktionen und private Streitereien haben nichts im Chat zu suchen und werden 

geahndet. 

 

Passwörter 
Jede/r Nutzer/in erhält ein Nutzer:innenkonto. Das Nutzer:innenkonto muss durch ein nicht zu 
erratendes Passwort von mindestens acht Zeichen Länge (Groß-/Kleinbuchstaben, Zahlen 
und Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzer:innen 
mitzuteilen. Erfährt ein/e Nutzer:in, dass jemand unberechtigt Kenntnis von seinem/ihrem 
Passwort hat, so muss er/sie sein/ihr Passwort unverzüglich ändern. 

 



Benutzerordnung für die Nutzung von IServ an der  

Theodor-Heuss-Schule Bielefeld 

 

 

 

Sollte ein/e Nutzer:in sein/ihr Passwort vergessen haben, ist er/sie verpflichtet, das durch die 
jeweilige Klassenleitung neu vergebene Passwort möglichst sofort zu ändern.  

 

Alle Nutzer:innen sind verpflichtet, ggf. eingesetzte Filter und Sperren zu respektieren und 
diese nicht zu umgehen. 

 
Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der 
Verantwortung der Nutzer:in, da eine Rücksicherung mit unverhältnismäßigem Aufwand 
verbunden wäre. 

 
Das Senden, Aufrufen und Speichern jugendgefährdender und anderer strafrechtlich 
relevanter Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs 
(Webseiten) oder Links auf jugendgefährdende Websites oder Websites mit strafrechtlich 
relevanten Inhalten. Die Schule übernimmt keine Verantwortung für die Inhalte und die Art 
gespeicherter Daten. Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des 
Servers beeinträchtigen, sind diese nicht erlaubt. Die Installation oder Nutzung fremder 
Software darf und kann nur von den Administratoren durchgeführt werden.  

 

Private Mobile Geräte 
Private Geräte wie Smartphones, Tablet können über IServ einen WLAN-Zugang über die 
Schule bekommen. Dafür muss das Gerät bei IServ registriert werden.  

 

Abmeldung 

Die IServ-Oberfläche sollte an den eingebundenen Schulrechnern immer über den 
Menüpunkt „Abmelden“ verlassen werden, da ansonsten andere auf deine eigenen Daten 
zugreifen können. 

Administratoren 
Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsätzlich nicht 
dazu, sich Zugang zu persönlichen Konten bzw. persönlichen Daten zu verschaffen. Dies ist 
durch eine schriftliche Vereinbarung geregelt. 

Protokolle 
Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Fällen (z. B. bei 
Regelverstößen, Betrugs- und Täuschungsversuchen oder Rechtsverstößen) auf Weisung 
der Schule ausgewertet werden können. 

Festplattenbereich  
Jede/r Benutzer:in erhält einen Festplattenbereich mit einem von der Schule definierten 
Speicherkapazität, der zum Speichern von Mails und unterrichtsbezogenen Dateien genutzt 
werden kann. Eine anderweitige Nutzung ist nicht gestattet. 

Aufgaben 
Aufgaben können über IServ gestellt werden. Die Lehrkräfte achten dabei auf einen 
angemessenen Bearbeitungszeitraum, die Schüler:innen sind verpflichtet, in angemessenen 
Abständen zu prüfen, ob es Neuigkeiten gibt. 
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Verhaltensregeln zu einzelnen IServ-Modulen 

E-Mail 
Soweit die Schule den Nutzer:innen einen persönlichen E-Mail-Account zur Verfügung stellt, 
darf dieser nur für die interne schulische Kommunikation verwendet werden. Die Schule ist 
kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein 
Rechtsanspruch der Nutzer:inenn auf den Schutz der Kommunikationsdaten im Netz besteht 
gegenüber der Schule somit grundsätzlich nicht. Die Inhalte der Mails und welche 
personenbezogenen Daten in IServ verarbeitet werden dürfen, müssen sich an den für unser 
Bundesland geltenden Schulgesetz orientieren.  

Die schulische E-Mail-Adresse darf nicht zur Anmeldung bei Internetadressen jeglicher Art  
verwendet werden. Das gilt insbesondere für alle sozialen Netzwerke (Facebook,  
Instagram). 

Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbräuchlicher 
oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur 
Kenntnis zu nehmen. Die betroffenen Nutzer:innen werden hierüber unverzüglich informiert. 

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere 
Nutzer:innen über Absender oder Glaubhaftigkeit der übermittelten Nachricht zu täuschen, 
sind verboten. 

Forum 
Soweit die Schule eine Forum-Funktion zur Verfügung stellt, gelten dieselben Vorgaben wie 
bei der E-Mail-Nutzung. Öffentliche Foren stehen allen registrierten IServ-Benutzer:innen 
offen, während Gruppenforen nur von den jeweiligen Gruppenmitgliedern genutzt werden 
können. Darüber hinaus sind die Moderator:innen der Foren berechtigt, unangemessene 
Beiträge zu löschen oder zu bearbeiten. Von „außen“, d.h. für nichtregistrierte IServ-
Benutzer:innen sind diese Bereiche nicht zugänglich.  

Kalender 
Kalendereinträge für Gruppen werden nach bestem Wissen eingetragen und nicht 
manipuliert. 

Messenger 
Soweit die Schule die Messenger-Funktion zur Verfügung stellt, gelten dieselben Vorgaben 
wie bei der E-Mail-Nutzung. 

Videokonferenzen 
Sofern die Schule das Modul einsetzt, werden die Nutzer:innen mit einer separaten 
Nutzungsordnung über das Verfahren informiert. Auch eine eigene Einwilligung ist dann 
notwendig. 

Verstöße 
Im Fall von Verstößen gegen die Nutzungsordnung kann das Konto temporär oder permanent 
gesperrt werden. Damit ist die Nutzung schulischer Computer sowie die Nutzung von IServ 
auf schulischen und privaten Geräten nicht mehr möglich. 

Unabhängig davon besteht die Möglichkeit, Nutzer:innen den Zugang zu einzelnen 
Komponenten oder Modulen zu verweigern, sodass beispielsweise das Anmelden am Schul-
WLAN nicht mehr möglich ist, aber auf Schul-Computern und Zuhause IServ weiterhin 
genutzt werden kann. 

Die Ahndung von Verstößen liegt im Ermessen der Schulleitung. 
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Informationen zur Verarbeitung personenbezogener Daten  
(gemäß Artikel 13 und 14 DSGVO) 

 
Zur Nutzung von IServ ist die Verarbeitung personenbezogener Daten notwendig.  
Daher möchten wir alle Nutzer:innen gemäß den Datenschutzgesetzen informieren: 

Verantwortlich für die Verarbeitung der Daten im IServ unserer Schule ist 

 

Name:  Anja Bainski 
Straße: Wintersheide 30 
PLZ Ort: 33689 Bielefeld 

 

Fragen zum Datenschutz können an den schulischen Datenschutzbeauftragten gestellt 
werden: 

 

Name:  Ulrich Mößinger  
Kontaktdaten: datenschutzbeauftragter-schulen@bielefeld.de 

 

Daten von Nutzerinnen / Nutzern werden zu folgenden Zwecken verarbeitet: 

Die Verarbeitung ist erforderlich zur Nutzung von IServ als eine Lern- und 
Kommunikationsplattform. 

 
Diese Daten werden auch nur für diesen Zweck verwendet. 
IServ beinhaltet u.a. über folgende Module: 

• Schulorganisation: z.B. Kalender, Adressbuch, Dateiverwaltung 

• Kommunikation per E-Mail, Messenger, Foren, News 

• Aufgabenmodul zur Stellung und Bewertung von Lernaufgaben 

• Videokonferenz-Modul zur Durchführung von Online-Unterrichtseinheiten in der 

Lerngruppe 
 

IServ bildet die technische Basis für das IT-gestützte Lernen und Lehren in der Schule, lässt 
sich webbasiert oder über die vorgesehene App des Anbieters nutzen.  
 

Die Verarbeitung der personenbezogenen Daten in IServ ist zulässig, sofern 
Nutzer:innen oder bei minderjährigen deren Erziehungsberechtigte hierin eingewilligt haben 
(Artikel 6 Absatz 1 Buchstabe a). Hierbei reicht die Einwilligung eines Elternteils bzw. einer 
erziehungsberechtigten Person. Die Einwilligungserklärung erfolgt schriftlich und ist zu 
dokumentieren. 
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Im IServ-Schulserver werden folgende personenbezogenen Daten je nach Nutzung der 
Module für jede/n Nutzer:in verarbeitet: 

• Vorname 

• Nachname 

• Kontoname (Format i.d.R.: vorname.nachname) 

• Passwort (als Prüfsumme) 

• IServ-eigene E-Mail-Adresse (Format i.d.R: Kontoname@schulname.de) 

• Homeverzeichnis 

• Terminverwaltung 

• Erstellungsdatum 

• Name des Erstellers 

• letzter Login 

• Gruppenmitgliedschaften (z. B. Klassen oder Kurse) 

• persönliche Einstellungen 

• Inhalte der Kommunikation in z. B. E-Mail, Messenger, Foren 

• beliebige Dateien, z. B. Dokumente, Bilder, Videos 

• IP-Adresse 

• Informationen zu Anfragen an Serverdienste (HTTP, SMTP, FTP, ...) 

• Informationen zu Raumbuchungen  

• Informationen zu Klausurplänen 

• Druckaufträge 

• Druckguthaben 

 

Im Falle einer Teilnahme an einer Videokonferenz werden neben Bild- und Tondaten 

zusätzliche Daten zur Konferenz verarbeitet: Name des Raumes, IP-Nummer der 

teilnehmenden Person und Informationen zum genutzten Endgerät. Je nach Nutzung 

werden ggf. Inhalte von Freigaben der Teilnehmer:innen verarbeitet. Eine Speicherung der 

Daten durch die Schule erfolgt nicht. Speicherung solcher Daten von Einzelpersonen wird 

in der Nutzungsordnung geregelt. 

 

Zugriff auf personenbezogenen Daten von Nutzer:innen 

• Auf persönliche Dateien hat nur der Nutzer/die Nutzerin selbst Zugriff, außer es wurden 

selbst Freigaben erteilt. 

• Auf gruppenbezogene Daten haben alle Mitglieder der jeweiligen Gruppe Zugriff. Die 

genauen Zugriffsrechte sind durch die Schule konfigurierbar. 

• Schulöffentliche Daten werden von ausgewählten Nutzerinnen/Nutzern erstellt und sind 

für ausgewählte Gruppen oder alle Nutzerinnen/Nutzer lesbar. 

• Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Hören und 

Lesen auf die Inhalte. Ggf. haben auch Erziehungsberechtigte Zugriff, wenn sie die 

Zugangsdaten ihres Kindes nutzen oder diese bei der Nutzung begleiten.  

Der Anbieter hat Zugriff auf die verarbeiteten Daten im Rahmen der 

Auftragsverarbeitung nur auf Weisung der Schulleitung. 
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Kategorien der Empfänger 

Die Schule entscheidet, ob die Daten rein innerhalb der Schule verarbeitet werden sollen 
oder ob es auch die Möglichkeit gibt, z.B. Mails an Adressen außerhalb der Schule zu geben. 

Die Theodor-Heuss-Schule hat sich entschiedenen, dass Schüler:innen keine E-Mails an 
externe Personen über IServ verschicken dürfen/können. 

 

Übermittlung an Dritte 

In einigen Modulen werden im Fall der Nutzung zusätzliche Registrierungen/Anmeldungen 

notwendig. Hier bestehen aber Unterauftragsverarbeitungsverträge, es handelt sich also 

nicht um Dritte. Andere Übermittlungen finden ohne Einwilligung nicht statt. 

 

Drittländer 

Die Verarbeitung der personenbezogenen Daten findet in jedem Fall gesichert innerhalb 

Deutschlands statt.  

• rein innerhalb der Schule (Server und Sicherung) 

 

Speicherdauer der personenbezogenen Daten 

Alle personenbezogenen Daten einer Nutzerin/eines Nutzers werden solange gespeichert, 

wie die Nutzerin/der Nutzer die Schule besucht. Bei Widerruf einer Einwilligung wird das 

Nutzer:innen-Konto gelöscht. 

 

• Nutzerinnen/Nutzer können alle Daten löschen, auf die sie Schreibzugriff haben. 

• Logs sind nicht änderbar, werden automatisch nach 6 Monaten gelöscht. 

• Gelöschte Konten und Gruppen werden sicherheitshalber noch für 90 Tage gespeichert 

und danach endgültig automatisch gelöscht.  

• Videokonferenzen werden nicht gespeichert. 

 

Werden die personenbezogenen Daten auf Basis einer Einwilligung verarbeitet, so besteht 

jederzeit die Möglichkeit, diese zu widerrufen. Die Verarbeitung wird dann ab dem Widerruf 

nicht mehr stattfinden. Es entstehen dadurch keine Nachteile, dem Nutzer/der Nutzerin ist 

dann jedoch der Zugang zu IServ verwehrt. 

 

Der/Die Betroffene hat ein Recht auf Auskunft gegenüber der Schule über die ihn/ihr 

betreffenden personenbezogenen Daten sowie auf Berichtigung oder Löschung oder auf 

Einschränkung der Verarbeitung, ebenso ein Widerspruchsrecht gegen die Verarbeitung 

sowie das Recht auf Datenübertragbarkeit. 

Der User/Die Userin kann sich jederzeit bei der Aufsichtsbehörde über die Verarbeitung 

beschweren. 

 

Verfügt der/die Betroffene bereits über die Daten, finden die letzten 3 Absätze nur in 
angemessenen Zeitabständen Anwendung. 

Es findet keine automatisierte Entscheidungsfindung statt. 


